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お客さま各位 

池田泉州ＴＴ証券株式会社 

 

 

携帯電話等のアカウントの乗っ取りによる不正アクセス・不正取引に係る注意喚起 

 

平素は池田泉州ＴＴ証券をご利用いただき、誠にありがとうございます。 

 

今般、他の証券会社において、フィッシング等により「Google や Apple 等のアカウント

情報」が第三者に不正取得され、クラウド上に保存されたパスキーやパスワードのメモが

悪用されることで、証券口座への不正ログイン・不正取引が行われた疑いのある事案が、

確認されています。 

 

本事案は、証券会社が提供するシステムから、ログイン情報が不正取得されたものではあ

りませんが、ログイン情報を偽サイトに直接入力していなくても、パスキーやログイン情

報を保存している Google や Apple 等のアカウント情報が第三者に悪用されると、証券口

座にも被害が及ぶおそれがありますのでフィッシング詐欺には十分にご注意ください。 

 

【お客さまにお願いしたいこと】 

■ Google や Apple 等のアカウントのセキュリティを確認してください 

Google や Apple 等のアカウントには、強力な 2 段階認証（認証アプリなど）を設定してく

ださい。また、アカウントの復旧に使用するメールアドレスや電話番号が、ご自身のもの

であることをご確認ください。 

なお、2 段階認証の設定等は、Google や Apple 等の専用サイトをご確認のうえ、設定いた 

だきますようよろしくお願いいたします。 

 

■ 不審な設定案内やリンクを信用しない 

「セキュリティ向上のため、パスキーを再登録してください」などのメールや SMS（ショ 

ートメッセージ）を受け取っても信用せず、メッセージに記載されたリンクを開いたり、 

案内に従って登録手続きを行ったりしないでください。 

当社では、メールや SMS で、パスワードの入力画面のリンク先を添付することはござい 

ません。 

以上 
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